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在20世纪70年代初，佛洛德（Floyd）、迪杰斯

特拉（Dijkstra）和霍尔（Hoare）等先驱者认为应

该给出程序的形式化规范并证明其正确性。 然而，

在过去的40年里，大多数计算机科学家都认为这是

一个不切实际的目标。也许最重要的原因就是基于

一个简单的经济学因素： 纵观20世纪80年代和90年

代，工业界更关心的是产品上市的时间，而不是与

（程序）正确性相关的问题。

然而，在经过这些年争论以后，情况发生了极

大变化：在诸如嵌入式系统等快速增长且与生命财

产安全密切相关的领域中，安全性和可靠性已经成

为最关键的考虑因素。 即便在不那么关键的领域

中，开发人员也必须为缓冲区溢出和竞态条件等可

能造成安全性暴露的程序错误而提心吊胆。 研究人

员已经开发出各种各样的诸如强静态类型检查器、

软件模型检查器、抽象解释器等工具， 所有这些工

具均可以（也已经）用于增强各种程序安全性。 可

见，在今天形式化方法已经被广泛应用，尽管它是

隐藏在各种工具的背后。

然而，这些工具通常都应用在源代码层面（或

至多是在虚拟机字节码层面），而不是在机器码层

面。 在使用这些工具时，必须对编译器从源代码

到机器码的工作方式做一些假定。比如说， 尽管C

语言规范中没有规定函数参数的求值顺序，但是大

多数分析工具都假定编译器采用从左到右的求值策

略， 其原因就是因为分析所有可能的求值策略花

费时间太多。如果有此类不满足前提假定的情形或

者编译器自身有错误， 将很容易导致这类分析工

具失效。

在 下 一 篇 文 章 中 ， 泽 维 尔 · 乐 华 （ X a v i e r 

Leroy）处理上述问题的方式是构造一个编译器，

并用Coq证明开发系统验证了这个编译器。 虽说他

不是第一位开发出经过验证的程序转换器的人，但

由于以下3个原因，他所开发的编译器值得称道并

令人振奋： 第一，该编译器将一种很有用的源语言

（C的一个重要子集）翻译为PowerPC汇编代码，

使之可直接用于范围广泛的嵌入式应用的开发； 第

二，该编译器包含了很多分析与优化，诸如活跃分

析和图着色寄存器分配，这使得其生成的代码可以

匹敌于gcc-0产生的代码； 第三，其正确性证明经

过机械化检查，达到了我们所能期望的最高可信程

度。 简而言之，开发人员能够确信“即便经过优

化，乐华的编译器所生成的代码仍将保持与输入源

代码相同的行为”。

构造除了一个经过充分验证的优化编译器之

外，这项工作还有另外一些贡献： 该编译器采用了

模块化的管道-过滤器设计模式，将整个编译器划分

为一系列规范良好的中间语言变换模块， 这为加入

新优化算法或者是在别的项目中重用这些模块提供

了可能。 比如，C语言子集的规范可以进一步用于

构建新的经过验证的工具，例如源码分析器等。

同时，这个编译器还展示了如何巧妙地使用

翻译确认（translation validation）来代替完整验证

（full verification）这个方法是一个明智之选。 采用

这一方法，我们可以使用某些未经验证的计算模块

进行计算（比如，变量的寄存器分配），而只需检

查其输出结果的合法性（不把相互冲突的变量分配

到同一个寄存器）。 要保证可靠性，只需要验证相

作者：格雷格·莫里塞特
译者：董 渊

技术视角——一个编译器的故事
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关的检查器即可，而这种验证工作通常要比确认一

个完整的分析和转换程序要容易得多。可以说，作

为一种工程技术，翻译确认能大幅度减轻构建经过

验证的系统的工作负担。

本文也说明了要想使形式化验证成为生产编

译器或其他工具的常规方法，我们还有多远的路要

走，其中最重要的就是在代码演化过程中构造和维

护相关证明的开销。乐华的正确性证明的规模大约

是编译器自身代码的5～6倍，这使人们很难在不破

坏已有证明的情况下对编译器做较大规模的修改。

而且，证明基本上是手工构造的，没有利用半自动

决策过程或者证明搜索技术，而这些技术正是最近

十年来进步最显著的研究领域。事实上，在乐华引

领下开展这方面工作的其他研究人员认为，完全有

可能将证明的规模削减一个数量级。

或许我们所面临的最大挑战是程序规范。编

译器具有相对清晰的“正确性”概念（输出代码应

该表现出与输入代码相同的行为），然而其他大多

数软件系统的情况并不是这样。比如，对于操作系

统或网络 浏览器，正确性的含义是什么？我们希望

能将这些系统应该遵循的某些安全方面的特性形式

化，并随着我们对程序失效和攻击机理的理解的改

进主动实现这些特性。这就需要有一个程序验证架

构让我们可以像修改代码那样频繁地修改规范。非

常幸运的是，那些经过验证的编译器让我们可以根

据需要在高级语言层次进行这种修改，而不会牺牲

对所生成机器代码的正确性保证。

总而言之，我认为我们正接近一种开发安全攸

关的软件系统（safety- and security software system）

的全新工程范型，在这种范型中，我们信赖的认证

是形式化的、可用机器检查的证明，而不是人工的

审计。乐华的编译器正是向着这一目标大步迈进中

的令人印象深刻的一步。■

作  者：

格雷格·莫里塞特
哈佛大学计算机科学与工程系Allen B. Cutt ing讲席教
授，副系主任。

《CCF会刊条例》修订内容获得通过

2010年1月30日，CCF九届四次常务理事会议原则通过了CCF学术工委对CCF主办会刊修订的若

干规则。

学会现有的《CCF会刊条例》主要针对的是合作刊物，对于由学会主办或联合主办的会刊没有明

确的要求或规则。为此，学术工委对原有条例进行了补充和修订，增加了关于CCF主办刊物的条目，

明确了对主编、副主编及编委的要求。九届四次常务理事会要求学术工委按照新规则修订《CCF会刊

条例》，成文后提交下次常务理事会表决。

CCF将在2010年加大对会员的服务力度

2010年1月30日，CCF秘书长杜子德在九届四次常务理事会议上介绍了增强对会员服务及将2010

年定为CCF服务会员年的若干设想。

2010年开展的会员服务项目包括：继续开办学科前沿讲习班（CCF ADL）和CCF走进高校系列

演讲会，设立CCF青年学者访问计划，开展会员活动日，探索会员导师制和CCF会员成就展示推广

等，希望通过这些项目，使会员得到更好的服务。
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引言

你能信任自己用的编译器吗？通常大家认为编

译器是语义透明的，即编译生成的代码，其行为理

所当然地符合源代码程序的语义。然而，编译器，

特别是优化编译器，是一种实施复杂符号变换的软

件。即便经过了严格测试，编译器中的错误依然屡

见不鲜。这些错误可能会导致编译器的编译时崩

溃，而更可怕的是它们会不声不响地将原本正确的

源程序变换为错误的可执行代码。

对于安全保证性能要求较低的软件而言，只

需通过测试来确认其有效性即可，编译器的错误影

响不大。此类测试的对象是编译器所生成的可执行

代码；而严格的测试在发现源程序错误的同时，还

应该发现编译器引入的错误。需要特别关注的是，

编译器引入的错误通常都是那种极难发现、极难定

位的错误。而对于安全攸关的、要求高安全保证的

软件，情况则大不相同。此时，单纯采用测试手段

已经不够了，需要采用诸如模型检测、静态分析和

程序证明等一系列形式化方法作为补充甚至替代。

然而，人们几乎无一例外地，都只在程序的源代码

级运用各种形式化验证工具，已验证的源代码很有

可能由于编译器内部的小错误而变成一个有问题的

可执行程序。人们煞费苦心地通过形式化方法得到

的所有特性都将随着编译器的错误而付之东流。

将来，当形式化方法在源程序级别中普遍应用的时

候，编译器有可能成为从程序规范到可执行代码这

个完整变换链条中最为薄弱的一环。安全攸关软件

产业已经开始意识到这方面问题的严重性，并已经

开始使用各种技术来缓解之，诸如“在停用任何

编译器优化的情况下对生成的汇编代码进行人工检

查”等。然而，即使在开发时间和程序性能方面付

出巨大的代价，这些技术还是治标不治本，无法从

根本上解决这个难题。

作者：泽维尔·乐华
译者：董 渊

真实编译器的形式化验证*

关键词：编译器   形式化验证   CompCert

摘要
本文报道CompCert编译器的开发和在形式化验证（语义保持性证明）方面的进展，该编译器

将Clight（C语言的一个较大子集）编译为PowerPC汇编代码，用Coq证明辅助工具来编写编译器

并证明其正确性。在关注关键软件及其形式化验证的环境中，这种经过验证的编译器是非常有用

的：这些编译器的验证可保证，在源代码证明了的安全性质能够在编译产生的可执行代码里继续

得到保持。

*  译自《ACM通讯》2009年第7期文章Formal Verification of a Realistic Compiler；本文初稿发表于第33届ACM编程

语言原理研讨会（POPL 2006）论文集。
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用形式化方法对编译器自身进行验证是一个显

而易见的好办法，这样做能保证编译器在进行翻译

变换的同时保持源代码的语义。过去5年来，我们

一直在开发一个具备这种特性的“实际的、经过验

证”（realistic,verified）的编译器，并将其命名为

CompCert。称其为“经过验证的”，是指这个编

译器具有一个可用机器自动检查的证明机制，表明

该编译器具有语义保持性，即所生成的机器代码的

行为准确反映源程序的语义。称其为“实际的”，

是指这个编译器可以实实在在地应用于关键软件的

生产过程。就是说，该编译器处理的是一个经常

被用于关键性的嵌入式软件开发的语言，既不是

JAVA，也不是ML（一种通用函数式编程语言），

更不是汇编代码，而是C语言的一个很大的子集。

而且该编译器生成的是常用于嵌入式系统的处理

器的代码。我们选择的是航空工业中非常普及的

PowerPC处理器；最后，该编译器所生成的代码应

该足够高效、足够紧凑，能够 满足关键嵌入式系

统的需求。这意味着该编译器是一个支持多遍编

译、具备良好的寄存器分配算法和基本优化能力

的编译器。

证明编译器正确性这个想法由来已久，第一个

这方面的证明工作发表于1967年[16]，证明的是算术

表达式到栈式机器代码（stack machine code）的编

译，这一工作的机械化验证完成于1972年[17]。此后

人们提出各种各样的证明，其覆盖范围从针对简单

模型语言的单遍编译器到拥有复杂代码优化的编译

器[8]。在CompCert的实践中，我们将这方面工作发

展到一个复杂编译链的端到端验证方案，该编译器

从一个结构化的命令式语言开始，经历8种中间语

言，最终变换为汇编代码。在对CompCert的验证过

程中，我们也发现，虽然许多非优化的变换在编译

方面的文献中常常被认为是理所当然的，但其正确

性的形式化证明竟然复杂得异乎寻常。

本文概述CompCert编译器以及使用Coq证明辅

助工具给出的机械化证明[3,7]。该编译器采用经典的

模块结构，其前端将C语言的子集Clight翻译为一种

称为Cminor的低级结构化中间语言；而包含少量优

化功能的后端从Cminor生成PowerPc汇编代码。关

于Clight的详细描述参见文献[5]，编译器前端工作

参看文献[4]，而后端相关的工作参看文献[11,13]，

基于Coq开发并带有详尽注释的全部源代码可从项

目网站[12]获得。

本文后续部分组织如下：第二节比较了几种

“建立可信编译结果”的方法并给出形式化定义；

第三节介绍CompCert编译器的结构、性能以及在使

用Coq工具编写编译器代码的同时进行正确性证明

的方法。限于文章篇幅，我们无法深入介绍每一个

编译遍（crucial pass）的形式化验证，因此在第四

节中介绍其中最为关键的一个技术要点——寄存

器分配。最后，第五节给出初步结论和下一步研

究工作。

通向可信编译器之路

语义保持的记法

考虑源程序S和编译器生成的程序C，我们的目

标是证明编译过程中S的语义始终保持不变。为了

更精确地描述语义保持特征，我们假设给定的源语

言和目标语言的语义将外部可见行为B关联到程序

S和C。用记号S墼B来表示程序S的执行具有外部可

见行为B。在CompCert中的可见行为包括终止、发

散和执行错误（调用可能导致系统崩溃的无定义操

作，如数组访问、越界访问等）。在所有情况下，

程序行为也包括运行过程中执行的输入、输出操作

（系统调用）的轨迹。这些行为准确反映程序用户

或者一般而言程序与之交互的外部世界能够观察到

的所有内容。

关于编译过程中语义保持的最强的记法是源

程序S和编译结果程序C具有完全等价的外部可见

行为。

坌B, S墼B 圳 C墼B                          (1)

公式(1)的要求太强,因而根本无法使用。在源

语言具有非确定性，那就允许编译器选择源程序的

一种可能行为。（例如，C编译器可以在C规范允

许的各种求值顺序中选择某一特定的求值顺序）。
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在这种情况下，程序C的可能行为将比S少。更进

一步，编译器的优化算法还可能消除某些出错行

为。比如，如果S在整数被0除的情况下出错，编

译器则根据该计算结果没有引用的实际情况而消

除这个计算过程，这种情况下C程序就不会出同样

的错误。考虑到编译器需要这种适度的自由，我

们放松定义（1）中要求，得到下式：

Ssafe 圯(坌B, C墼B 圯 S墼B)                   (2)

（这里的Ssafe表示S的可能行为中不包含出错的

行为）。换言之，如果S不出错，则C也不会出错；

而且，C的所有可见行为均为S的可接受行为。

在CompCert的实践中以及本文剩余部分，我

们所关注的源和目标语言均是确定的（程序行为的

变化仅为对输入变化的响应，而不是程序的内部选

择），并且执行环境也是确定性的（提交给程序的

输入可以由此前的输出惟一确定）。在这些条件

下，就只存在惟一的行为B使得S墼B，对C也一样。

在这种情况下，很容易证明性质(2)等价于

坌B埸Wrong, S墼B 圯 C墼B                (3)

（这里的W r o n g是指出错行为的集合）。性

质（3）通常比性质（2）更容易证明，因为我们可

以通过对S的执行进行归纳来完成证明，这正是本

文工作所采用的方法。

从形式化方法的观点看，我们真正关心的是编

译器生成代码是否满足该应用程序的功能规范。假

定该规范是通过描述可见行为的谓词Spec(B)的方式

给出。如果C不出错(C safe)并且C的所有行为均满足

规范，即(坌B, C墼B 圯 Spec(B))，我们就认为C满足

规范并记为C|=Spec。我们所期望的编译器正确性性

质是源代码符合其规范这一事实能够在编译过程中

得到保持，而这一事实需要通过另行形式化地验证

源代码程序而单独获得：  

S|=Spec 圯 C|=Spec                       (4)

很容易看到，对于所有的规范Spec，性质（2）

都蕴含性质（4）。而且，只要一次工作建立了性

质（2），就不需要针对每一个感兴趣规范去逐个

建立性质（4）。

作为性质（4）的一个特例而一直备受关注的

重要特性是类型和存储安全性保持，这一性质可以

总结为“如果S不出错，则C也不会出错”：

Ssafe 圯 Csafe                                (5)

结合利用另外一个可靠检查得到的S良类型特

性，性质（5）蕴含着“C执行中不会出现存储违

规”的结论。而类型保持性编译[8]是通过另外的方

式获得到同样结果：在假定Validate(S,C)是良类型

的条件下，在一个可靠地类型系统中证明C是良类

型的，则可以保证C不会出错。证明性质（2）

或（3）也可提供相同的安全保证，而无需为目标

语言和所有中间语言设计可靠的类型系统，或证明

编译器的类型保持特性。

已验证、已确认和已认证的编译器

现在我们来讨论构建上一小节所讨论语义保持

编译器的几种方法。后面我们使用S≈C来表示上小

节中（1）～（5）五个语义保持性质中的某一个，

其中S为源程序，C为编译后代码。

经过验证编译器（Verified Compilers）。我们

用一个全函数Comp作为编译器的模型，它要么从源

代码得到编译后的代码（记为Comp(S)=OK(C)），

要么出现编译时错误（记为Comp(S)=Error）。编译

时错误对应于编译器无法生成代码的情况，比如输

入的源代码不正确（语法错误、类型错误等），或

者它超出了编译器的处理能力。如果编译器Comp具

有一个形式化证明，而且该证明满足下述性质：

坌S, C, Comp(S) = OK(C) 圯 S≈C             (6)

则称其为“经过验证的”。换言之，对于一段

源程序S，已验证编译器要么报告一个错误，要么

生成一段具备我们所期望的正确性特性的代码。请

注意，一个总是失败的编译器， （对于所有的S都

有Comp(S)=Error）也确实是一个经过验证的编译

器，虽然它毫无用处。是否能够成功编译人们关心

的源代码并不是正确性的问题，而是一个实现质量

的问题，这个问题可以通过测试等非形式化方法来

处理。从形式化验证的角度来看，更为重要的特征

是编译器决不能不声不响地生成不正确的代码。

基于定义（6）的含义去验证一个编译器，实
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质上就是以上一小节所定义的某一性质作为编译器

的高层规范，将程序证明技术应用于编译器自身的

源代码。

用 经 过 验 证 的 确 认 器 所 做 的 翻 译 确 认

（Translation Validation with Verified Validators）。

在翻译确认方法 [20,22]中不需要去验证编译器，而

是用一个确认器作为编译器的补充。确认器实现

布尔值函数Validate(S,C)，用于在编译后验证性质

S≈C。如果Comp(S)=OK(C)且Validate(S,C)=true，

那么就认为编译生成代码C是可信任的。确认可以

通过多种方式完成，从对S和C的符号化解释和静态

分析，一直到基于模型检测或自动定理证明生成验

证条件等。性质S≈C通常是不可判定的，因此确认

器必定是不完备的，它们在无法得到S≈C时将回答

“false”。

翻译确认可以为所生成代码增加正确性方面的

可信程度，但是确认过程本身不像经过验证的编译

器那么强的形式化保证，因为确认器本身有可能是

不正确的。为了排除这种可能性，我们要求确认器

Validate是已验证的，为其附带一个具有下面性质的

形式化证明：

坌S, C, Validate(S,C) = true 圯 S≈C        (7)

经过验证的确认器Validate和未经验证的编译器

Comp组合起来，就可以提供和已验证编译器等价的

形式化保证。事实上，考虑如下函数：

Comp'(S) = 

match Comp(S) with 

| Error → Error 

| OK(C) → if Validate(S,C) then OK(C) 

else Error

这个函数本身就是一个满足基于定义（6）的

经过验证的编译器。如果确认器能够比编译器更小

巧且更简单，那么基于翻译确认器的验证就是编译

器验证的一种颇具吸引力的替代方案。

携证明代码和认证的编译器（Proof-Carrying 

Code and Certifying Compilers，PCC & CC）。携

证明代码（PCC）方法[1,19]不求建立源程序和所生成

程序之间的语义保持特性，而是着眼于生成可以独

立检查的证据，该证据表明编译所生成的代码C满

足诸如类型安全和存储安全等行为规范Spec。PCC

使用了一种认证编译器（certifying compiler），可

以用函数CComp描述。该函数要么失败，要么在生

成代码C的同时给出性质C |= Spec的一个证明π。这

里的证明π也称为证书（certificate），它可以由代码

的使用方独立检查。这样就既不再需要信任代码的

提供方，也不再需要形式化地验证编译器自身，

惟一需要信任的东西就是位于用户方的检查器。

该检查器是一个程序，用于检查证书π是否保证了

性质C |= Spec。

与翻译确认的方法类似，认证编译方法只需形

式化地验证用户方的检查器，就可获得等价于验证

编译器提供性质（4）那样的正确性保证。与此对

应，只要有关的验证是在某个逻辑里遵循“命题即

类型、证明即程序”的模式做出来的，那么至少从

理论上讲，利用已验证编译器就可以构造出一个认

证编译器，具体构造方法详见文献[11]第2节。

编译遍的组合

编译器可以很自然地划分为若干个遍，它们

之间通过中间语言而相互联系。幸运的是，已验证

编译器也可以采用同样的方式分解。考虑两个已验

证编译器Comp1和Comp2分别实现语言L1到L2和L2到

L3的翻译。假定语义保持特性≈满足传递性（前面

讨论的性质（1）到（5）均满足)，考虑Comp1和

Comp2的包含错误传播的组合：

Comp(S) = match Comp1(S) with 

| Error → Error 

| OK(I) → Comp2(I)

不难证明，这个函数就是一个从语言L1到L3的

已验证编译器。

小结

上述讨论的结论很简单，它也定义了我们验证

CompCert编译器后端所遵循的方法。首先，假如编

译器的目标语言具有确定性的语义，那么适用于编

译器正确性证明的规范可以用定义（3）和（6）的
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组合：

坌S, C, B埸Wrong, Comp(S) = OK(C)∧S墼B 圯 C墼B
其次，经过验证的编译器应该由多个编译遍组

合而成，就和通常编译器一样。当然，需要为所有

中间语言提供合适的形式语义。

最后，对于每一个编译遍，我们可以有两个选

择，要么直接去证明该遍的代码实现，要么采用非

可信代码实施代码翻译，然后用一个已验证确认器

来验证其翻译结果。后一方法可以大大减少需要验

证的代码量。

CompCert编译器概览

源语言

CompCer t编译器的源语言称为Cl igh t[5]，这

是一个C语言大子集，与通常推荐用于编写关键

嵌入式软件的C子集差不多。该语言支持几乎全

部C数据类型（包括指针、数组、结构和联合类

型），所有结构化控制（if/then、各种循环、

break、continue、Java风格的switch）及包

含递归函数和函数指针在内的函数支持。省略掉

的主要是扩展精度类型的算术运算（longlong

和longdouble）；goto语句；达夫设备(Duff 's 

device)之类的非结构化switch；将结构和联合作为

参数传递和结果返回；以及带有变长参数的函数。

Clight缺少的其他C语言特征通过在语法解析过程中

的代码展开（de-sugaring）来支持，包括表达式的

副作用（Clight表达式没有副作用）和块作用域的

变量（Clight只支持全局变量和具有函数作用域的

局部变量）。

Clight语义的形式化定义采用大步操作语义的

方式给出。其语义是确定性的，同时还将ISO C标

准中未加规范和未加定义的一些行为精确化，比如

各种数据类型的大小、有符号算术操作溢出情况下

的结果以及求值顺序等。另外一些C中未定义的行

为都统一处理为“出错”行为，诸如引用空指针或

者数组访问越界等。内存采用不相交块的集合来描

述，每一个块内均可以通过字节偏移量访问，指针

值是由块标识符和字节偏移量组成的数据对。这

样，即使出现不兼容的指针类型的强制转换等情

况，仍然可以精确描述指针的算术运算。

编译遍和中间语言

在C o m p C e r t编译器形式化验证的部分是从

Clight的抽象语法到PPC抽象语法的翻译实现，其中

PPC是PowerPC汇编语言的一个子集。如图1所示，

该编译器包含14个遍，经过8种中间语言。图1中没

有详细标出的是该编译器中未验证的部分：在前面

图1  编译遍和中间语言

Clight C#minor Cminor

CminorSelRTLLTLLTLin

Linear Mach PPC

Spilling, reloading
calling conventions

CSELCM

Constant propagation

Branch tunneling

Instr. scheduling

Parsing, elaboration
(not veried)

Code
linearization

Layout of
stack frames

Simplications
type elimination

Stack pre-allocation

Assembling, linking
(not veried)

PowerPC code
generation

CFG
construction

Register
allocation

Instruction
selection
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的部分包括基于CIL（C Intermediate Language）

库[21]的语法解析器、类型检查器和语法树化简器，

它们完成从C源代码文件到Clight抽象语法树的生成

工作。位于后面的是由PPC抽象语法树到具体汇编

语法的输出程序，随后的可执行二进制文件生成部

分则采用系统自带的汇编器和链接器。

编译器前端采用C#minor和Cminor两种中间语

言，经过两遍翻译处理掉所有的C所专有的特性。

C#minor是一种简化的无类型Clight语言变种，其

中为整数、指针和浮点提供了不同的算术运算符，

并且将C循环替换为无限循环附加若干语句块的

形式，包含有从多层次闭块跳出的语句。第一遍

编译据此翻译C循环并消除所有依赖于类型的行

为：消除所有运算符重载，将内存读写以及地址

计算都改为显式操作。第二种中间语言Cminor类

似于C#minor，在其基础上略去了取地址运算(&)。

Cminor函数内局部变量不在内存中存放，因而不能

取其地址。但Cminor支持显示地在栈上分配函数活

动记录里的数据。因此在从C#minor到Cminor的翻

译过程中，需要识别出那些从不使用取地址操作的

标量类型的本地变量，将其指派为Cminor的局部变

量，并标记为稍后寄存器分配的考虑对象，而所有

其他本地变量均放进活动记录中在栈上分配。

该 编 译 器 后 端 开 始 于 指 令 选 择 遍 ， 它 识 别

出能够使用组合算术指令（如加立即数至累加器

（add-immedia te）、非与（not-and）、旋转及

掩码（ro ta te-and-mask）等）和利用目标处理器

提供的寻址方式等契机。这一遍通过自底向上地

重写C m i n o r表达式的方式实现。其目标语言是

CminorSel，这是一种与处理器相关的Cminor变种，

它提供了更多的运算符、寻址方式和一组条件表达

式（求值时就是为了得到其真值结果的表达式）。

接下来的遍将CminorSel翻译到RTL。RTL是一

种经典的寄存器传输语言，其中的控制以控制流图

（Control-Flow Graph，CFG）的形式给出。图中的

每一个节点均代表一条以临时量（伪寄存器）为操

作数的机器指令。RTL是一个便于开展基于数据流

分析的优化的中间表示。当前已实现了两种此类优

化：常数传播和公共子表达式消除，后者是通过扩

展基本块上的值标号技术实现。此外，还单独开发

了惰性代码迁移作为第三种优化，该优化将在不久

集成进来。和前两种优化不同，惰性代码迁移是采

用已验证确认器的方法实现的。[24]

这些优化之后是基于冲突图着色的寄存器分

配[6]，这一遍的输出结果是LTL，这是一种类似于

RTL的语言，不同之处是将原来的临时量全部替换

为硬件寄存器或者是抽象的栈地址这样就把原有的

控制流图线性化，得到的是带有显式标号、条件和

无条件跳转的指令序列。接着，在引用分配到栈

里的临时量的指令前后插入卸除和重取操作，在

函数调用、入口处理和出口处理处插入一些转移

（moves）指令以执行函数调用约定。最后，栈规

划遍完成函数活动记录的布局、在该记录中确定抽

象栈单元的偏移量、确定由被调函数保存（callee-

save）的寄存器的偏移量、将对于抽象栈单元的引

用替换为相对于栈指针的显式内存读写等等。

这时我们就得到了Mach中间语言，该语言的

语义非常接近PowerPC汇编。这就可以实施基于表

的指令调度或者轨迹（trace）调度了，这里再次使

用了经过验证的确认器技术[23]。编译的最后一遍将

Mach指令展开成为打包的PowerPC指令序列，完成

对如条件寄存器等专用寄存器和非规整指令的特殊

处理。目标语言PPC是PowerPC汇编语言的一个较

大子集的精确模型，其中省略了CompCert未使用的

部分指令和专用寄存器。

从纯粹编译的角度来看，CompCert确实是乏善

可陈。所有的中间表示和编译遍均出自20世纪90年

代初期的编译技术教科书。也许惟一值得关注的是

它拥有如此众多的中间语言，而其中许多不过是另

一语言的微小变异。但是从验证的角度来看，将具

有微小差异的变种看做不同语言要比将其作为少数

几个通用的中间表示的不同子集更为方便。

编译器的证明

CompCert的价值不在于其实现所用的编译技

术，而在于如下的事实：其源语言、所有中间语言
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和目标语言都有形式化定义的语义，其所有翻译和

优化遍的语义保持特性都按照上一节提出的思路给

出了证明。

这里的语义保持证明均采用C o q辅助证明工

具实现了机械化。Coq实现了归纳与余归纳构造演

算，这是一种功能强大的构造性的高阶逻辑，同时

支持三种众所周知的规范书写风格：基于函数与模

式匹配的风格，表示推导规则的归纳与余归纳谓词

风格，以及常规的一阶逻辑谓词风格。在CompCert

的开发中使用到所有上述三种风格，得到的规范和

定理命题基本接近通常在编程语言研究论文中看到

的形式。特别是，编译算法可以很自然地表达为函

数，操作语义则基本上都定义为归纳谓词（推理规

则）。Coq还提供了很多高级的逻辑特性，比如高

阶逻辑、依赖类型和ML风格模块系统。我们在开

发中偶尔也用到这些功能。例如，依赖类型使我们

为数据结构加上逻辑不变量，而参数化模块则方便

我们在几种静态分析之间重用一个通用的数据流方

程求解器。

在C o q中的证明定理是一 种交互式的过程：

有一些判定过程能自动完成等式推论或者普瑞斯

伯格（Presburger）算术，但大部分的证明则是由

用户输入用以指导Coq完成证明任务的基本证明步

（tactics）的序列。Coq在内部建立起许多证明项，

然后用一个很小的核心验证器重新进行检查，这就

大大增强了证明的可信程度。证明需要通过交互的

方式开发，而证明脚本却可以批处理方式进行事后

检查。

除注释和空行，整个Coq形式化定义和证明合

计有42,000行Coq代码，工作量大约3人年。在这

42,000行中，14%用于定义CompCer t中实现的编

译算法，10%用于规范相关语言的语义，其余76%

则对应于编译器的正确性证明。每一个编译遍的

规范及其正确性证明大约为1,500到3,000行Coq代

码，相应的每一种中间语言的规范约为300到600

行代码，而源语言Cl igh t则需要1,100行。另外的

10,000行Coq代码对应于所有语言和编译遍共享的

基本框架，比如机器整数运算和存储模型的形式

化定义等。

编译器的编程和运行

我们不仅用Coq作为得到语义保持证明的证明

器，同时也将其用作编写CompCert编译器的所有已

验证部分的编程语言。Coq的规范描述语言中包含

一个很小的纯函数式语言，它基于归纳类型（ML

或者哈斯克尔（Haskel l）风格的树状数据类型）

和模式匹配方法来处理递归函数。配合一些精巧的

构思，这一语言足够编译器编写之需。编译教科

书中可以看到的那些高度命令式的算法需要采用

纯函数式的风格重写。我们采用的是基于平衡树

的持久性数据结构，用以支持无需原地修改的高

效数据更新。与此类似，单胞编程风格（monadic 

programming style）帮助我们用一种清晰的、组合

的方式来描述异常和状态。

与采用常规的命令式语言实现编译器相比，这

种非常规方法的主要优势在于，不再需要一种程序

逻辑（如Hoare逻辑）将编译器代码和对应的逻辑规

范联系起来。实现编译器的Coq函数是Coq逻辑里的

“头等公民”，可以直接采用归纳、化简和等式推

导等方法进行推理。

Coq提供了一种可以从函数式规范中自动生成

Caml源代码的代码提取工具支持，我们采用这个工

具来得到编译器的可执行代码。[15]将提取得到的源

代码和语法解析器等手工实现的未验证的Caml代码

合二为一，并用Caml编译器编译后，我们就得到一

个具有标准cc风格命令行接口的编译器，它可以在

Caml支持的所有平台上运行，所生成PowerPC代码

的运行环境为Mac OS X（对其他运行环境的支持正

在开发中）。

性能比较

为了评估CompCert生成代码的质量，我们将其

和GCC4.0.1编译器在0、1和2优化级别的结果进行

比较。很多标准基准测试程序集用到了CompCert不

支持的C语言特性，因此我们只能自行构造一个很

小的测试集，其中包含一些核心计算程序、加密原
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语、文本压缩、一个虚拟机解释程序，还有一个光

线追踪程序。所有测试在一个2GHz主频的PowerPC 

970“G5”处理器上完成。

时间比较结果如图2所示，CompCert所生成代

码的运行效率超过不做优化的GCC所生成代码的

两倍，可与GCC-01和-02优化结果匹敌。平均而

言，CompCert代码仅比gcc-01结果慢7%，而比

gcc-02结果慢12％。这个测试集还是太小，无法

给出确切的结论，但这些结果雄辩地说明，虽然

CompCert不能在高性能计算领域得奖，但其性能足

以满足关键嵌入程序的需要。

CompCert的编译时间大约在gcc-01编译时间 

的2倍之内，这是很合理的，这一情况说明，为了

易于验证（很多短小的编译遍，没有命令式的数据

结构等等）而带来的额外开销是可以接受的。

寄存器分配

作为已验证编译器遍的一个详细实例，本节介

绍CompCert的寄存器分配遍及其正确性证明。

RTL中间语言

寄存器分配在RTL中间表示上实施。RTL用抽

象指令的控制流图表示函数，这种抽象指令大致对

应于机器指令，但是其操作数为伪寄存器（也称为

临时量）。每个函数可以无数量限制地使用伪寄存

器，这些伪寄存器的值在函数调用过程中保持不

变。下面我们用r和l分别表示伪寄存器和控制流图

节点标号。

指令（Instructions）：

i::=nop(l)  空操作（转标号l）
  |op(op, r圻, r, l)  算术操作

  |load(k, mode, r圻, r, l)  内存加载

  |store(k, mode, r圻, r, l) 内存写入

  |call(sig, (r | id), r圻, r, l) 函数调用

  |tailcall(sig, (r | id), rrr圻) 函数尾调用

  |cond(cond, rrr圻, ltrue, lfalse) 条件分支

  |return|return(r)  函数返回

控制流图（Control-flowgraphs）：

g::=l  i  有限映射

内部函数（Internalfunctions）：

F::={name=id; sig=sig;

     params= rrr圻;  参数

     stacksize=n;  栈数据块大小

     entrypoint=l;  第一条指令的标号

     code=g}  控制流图

外部函数（Externalfunctions）：

Fe::={name=id; sig=sig} 

图2  生成代码执行时间比较

0

1

gcc-00 CompCert gcc-01 gcc-02 
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每一条指令从一组伪寄存器r圻得到参数，如果

有结果则存放于另一个伪寄存器r中。此外，指令

还可能带有指明其后继指令的标号l。这里的指令

包括算术运算op（包括表示寄存器到寄存器复制的

op(move, r, r' , l)作为特例）、内存加载和存取（通

过将寻址方式mode应用于寄存器r圻获得内存地址，

对该地址开始的k个单元进行操作）、条件跳转

（含两个后继指令）、以及函数调用、尾调用和函

数返回。

RTL程序由一个命名的内部函数和一个命名的

外部函数集合组成，其中内部函数用RTL描述，说

明其控制流图、控制流图的入口点和参数寄存器；

而外部函数只声明但不定义，用于模拟输入/输出操

作以及其他系统调用。函数和调用指令附带着签名

sig，描述其参数和返回值的数目和寄存器类属（整

型或者浮点）。

RTL的动态语义采用小步操作语言的风格，用

带标转移系统的形式描述。谓词G|— S →t      S'表示从

状态S执行一步转移到状态S'，全局环境G将函数指

针和函数名映射到函数定义，轨迹t记录该执行步中

执行的输入-输出事件：调用外部函数时，t 记录函

数名称、参数和调用结果，除此之外，其他轨迹均

为空( t=ε)。

执行状态S形式为S (∑, g, σ, l, R, M)，其中g是

当前执行函数的控制流图；l是该函数内的当前程序

执行位置；σ是包含函数的活动记录的存储块；寄

存器状态R将伪寄存器映射为它们的当前值（需要

区别对待32位整数，64位浮点数以及指针组成的辨

识联合(discriminated union)）；类似地，存储状态M
将<指针，存储量>对映射为值，映射中需要考虑多

字节存储块之间的相互重叠问题[14]；最后，∑描述

调用栈，记录尚未结束的函数调用的( g, σ, l, R)信

息。调用状态和返回状态用于描述函数返回和调

用，它们的形式与执行状态略微不同，这里不再

详述。

为使能让读者对RTL语义有些直观感觉，这里

分给出算术操作和条件跳转两条指令的单步转移关

系规则的定义：

g(l)=op(op, r圻, r, l' )eval_op(G, σ, op, R(r圻))=v
—————————————————————————

G|—S(∑, g, σ, l, R, M) →ε       S(∑, g, σ, l' , R{r ← v}, M)

g(l) = cond(cond, r圻, ltrue, lfalse )

l'= { ltrue   if  eval_cond(cond, R(r圻)) = true
         lfalse  if

  
eval_cond(cond, R(r圻)) = false

————————————————————
G|—S(∑, g, σ, l, R, M) →ε       S(∑, g, σ, l' , R, M)

寄存器分配算法

寄存器分配遍的目标是将在原始RTL代码中标

为l处出现的可以无限使用的伪寄存器r替换掉，或

者将其替换为硬件寄存器（可用数量不多，个数固

定）或者替换为活动记录中的抽象栈单元（无个数 

限制）。由于硬件寄存器的访问速度要远远高于栈

单元的访问速度，因此必须最大限度地使用硬件寄

存器。寄存器分配需要考虑的其他方面，比如插入

栈单元操作的溢出和重取指令，则留给其他后续遍

处理。

寄存器分配开始于采用逆向数据流分析的标准

活跃分析，针对活跃信息的数据流方程形如：

LV(l) =∪{T(s, LV(s))|s successor of l}          (8)

转换函数T(s, LV(s))算是程序点s之前的活跃伪

寄存器集合，描述为该点之后活跃伪寄存器集合

LV(s)的函数。例如，假定s点的指令为op(op, r圻, r, s' )，
由于r在当前点重新定值，因此r的结果将不再活

跃，而由于r圻为当前点所引用，有T(s, LV(s))=(LV(s)

{r})∪r圻，因此参数r圻开始活跃。不过，如果之后的

r非活跃(r埸L(s))，则该指令是死代码并将在稍后

删除，因此我们可以采用T(s, LV(s))=LV(s)来代替

上式。

可以用基尔代尔（Kildall）工作表算法来迭代

求解该数据流方程，CompCert给出了基尔代尔算法

的一种通用实现及其正确性证明，该实现也适用于

其他相关优化遍。这一算法的结果是一个由程序点

到活跃寄存器集合的映射LV，已经证明对于l 的所

有后继指令标号s，该映射均满足正确性条件LV(l)
勐T(s, LV(s))。我们只证明不等式，而不证明标准数

据流方程（8），原因是我们所感兴趣的只是解的

正确性而不是解的最优性。
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接着采用柴廷（Chaitin）规则[6]来建立以伪寄

存器为节点的冲突图，并证明了图中包含所有必须

的冲突边。典型情况是，如果在同一个程序点上两

个伪寄存器r和r' 同时活跃，则图中必定包含连接r
和r' 的边。冲突的表现形式为“某两个伪寄存器冲

突”或者“此伪寄存器和彼硬件寄存器冲突”，后

者用来保证跨函数调用活跃的伪寄存器不被分配为

调用者保存的硬件寄存器。首选边（“这两个伪寄

存器最好分配为同一个位置”或者“这个伪寄存器

最好分配为这个位置”）也记录下来。虽说这些不

影响寄存器分配的正确性，但影响到寄存器分配的

质量。

寄存器分配的核心工作是基于有关约束的冲突

图着色，为每个节点r 指派一种“颜色”渍 (r )。这

里的颜色要么是一个硬件寄存器，要么是一个栈单

元，约束条件是必须为任何两个由冲突边连接的节

点指派不同的颜色。

我们采用乔治（George）和阿贝尔（Appel）
[9]的启发着色方法。由于该启发式方法的正确性很

难直接证明，因此我们先采用未经验证的Caml代

码实现该方法，然后用一个由Coq编写并证明的简

单验证器来对其结果进行事后确认。与很多NP难

问题一样，图着色是一个典型例子，事后确认比直

接证明其正确性简单得多。着色结果渍 的正确性条

件为：

1. 渍(r )≠渍(r' )若r和r'冲突

2. 渍(r )≠l若r和l冲突

3. 渍(r )和r拥有相同的寄存器类别(整型或浮点) 

这些条件都用由C o q书写的布尔值函数来检

查，并且已经证明这些函数是上述条件的判定过

程。如果检查出错，就表明外部图着色函数存在错

误，此时将终止编译。

最后的工作是重写原始的RTL代码，每一个伪

寄存器r 的引用都将替换为该寄存器位置渍 (r )的引

用。同时还将执行变量合并和死代码删除优化：

如果结果r 在l 之后不再活跃，则无副作用的指令

l :op(op, r圻, r, l' )或l :load(k, mode, r圻, r, l' )将替换为空

指令l :nop(l' )（死代码删除）；类似地，如果渍(rd)=

渍(rs)，则寄存器移动指令l :op(move, rs, rd, l' )将替换

为空指令l :nop(l' )（变量合并）。

证明语义保持性

为 了 证 明 程 序 变 换 的 语 义 保 持 特 性 ， 贯 穿

CompCert项目的标准技术是建立如下所示的模拟关

系图：原始程序的每一个单步转移一定对应于变换

后程序的一个具有相同观察效果（在这里是指具有

相同的输入-输出操作轨迹）的转移序列，并保持

以不变量形式给出的原始程序和变换后程序的执行

状态之间的一个二元关系～。在寄存器分配中，

每一个原始转移步恰好对应于变换后的一个转移

步，其结果就得到如下的“定步长(Lock-step)”模

拟关系图。

 (实线表示假设，而虚线表示结论。)进而，如过将

不变量～看做初始状态和终止状态之间的关系，则

本模拟关系图表示：原始程序的任何执行都对应着

变换后程序的一个执行，二者具有完全相同的可观

察行为的轨迹。语义保持特性因而得证。

证明模拟关系的要点是～关系的定义。那么，

两个状态S(∑, g, s, l, R, M)和S(∑' , g' , s' , l' , R' , M' )

相关的条件是什么呢？直观来讲，由于寄存器分配

过程中程序结构和控制流保持不变，因此控制点l
和l' 一定完全相等，同时控制流图g' 一定是g经过上

一节所述某种寄存器分配渍 的变换结果。同样地，

因为寄存器分配过程中内存存储和分配保持不变，

因此内存状态和栈指针一定保持不变，即M' =M且

s' = s。

原始程序的寄存器状态R和变换后程序的存储

状态R' 之间的关系并不那么明显，假定每个伪寄

存器r 映射到渍 (r )，我们可以简单地要求对所有r 有

R(r )=R' (渍 (r ))。但是这个要求太强了，它从根本上

排除了两个活跃范围无重叠的伪寄存器之间共享同

S1 S1′

S2 S2′

t t

~

~
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一个寄存器分配单元的可能性。为了得到正确的要

求条件，我们需要认真考虑一个伪寄存器在程序点l
处活跃和非活跃在语义上的意义。对于在l点非活跃

的伪寄存器，要么在此之后不会读取r的值，要么r必

定在下一次读取之前重新定值，因此r在l处的值不会

影响程序的执行。所以，在设定寄存器及其分配单

元之间的对应关系时，我们可以安全地忽略在当前

点l非活跃的所有寄存器。要求下述条件就足够了：

对所有在l 点活跃的伪寄存器r （而不是像上面

要求的对所有r），有R(r )=R' (渍(r ))。

一旦建立状态之间的模拟关系，证明上面的模

拟关系图就变成了检查各种RTL语义转移规则的程

序性工作。在检查过程中，将会惊喜地发现定义活

跃性的数据流不等式和构建冲突图所遵循的柴廷规

则，也就是任意情况下寄存器状态R、R' 之间不变

量保持的最小充分条件。

结论与展望

本文所述的CompCert实验仍在进行中，还有很

多亟待解决的问题：比如处理更大的C语言子集，

例如将goto纳入其中，加入更多的优化方法并对

其加以证明，以PowerPC之外的其他处理器作为目

标器件，扩展语言保持证明以支持共享存储式的并

发等等。尽管如此，我们的初步结论雄辩地证明，

在今天很有限的证明工具的条件下，采用基本的语

义和算法，形式化验证真实可用编译器的初步目标

是完全可以实现的。我们所用的技术和工具远非完

善，但已经足够实现本项目的目标，而更好的自动

证明工具、更高级的语义以及更为现代的中间表示

必将极大地减少证明的工作量。

回首本项目的成果，可以看到，我们并没有彻

底解决所有与编译器正确性相关的问题，而仅仅是

将从原来需要信任整个编译器的问题归结到目前只

要信任以下的几个小的部分：

1. 源（C l i g h t）和目标（P P C）语言的形式

语义。

2. 编译器中未获验证的部分，包括基于CIL的

解析器、汇编器和链接器。

3. 用于生成编译器的执行代码的编译工具链，

包括：Coq中的代码提取工具、Caml语言的编译器

和运行时系统（这个工具链中的任何错误都将彻底

摧毁正确性证明得到的正确性保证）。

4. Coq辅助证明工具本身（Coq实现的错误或者

是Coq逻辑的不一致性同样会毁掉所有证明）。

问题（4）可能是最不需要担心的，正如哈尔

斯（Hales）所言[10]，证明辅助工具机械化检查过的

证明所生成证明项的可信程度，要比哪怕是最仔细

的手工检查数学证明都要高好几个数量级。

针对第（3）个问题，CompCert项目中正在进

行的工作将研究“从Coq的代码提取工具和Mini-

ML语言（专门用于代码提取的简单函数式语言）

到Cminor编译器的形式化验证”的可行性。毫无疑

问地，这些工作和CompCert后端一起，将最终构成

Coq中编码和验证的程序的可信任执行路径，类似

于CompCert自身，进一步的自展技术将大大提升其

可信程度。

问题（2）关注的是未经验证的CompCer t模

块，这些毫无疑问可以通过重新实现和证明相关编

译遍的方式来解决。解析器的语义保持特性很难定

义，更不用说去证明：如果说解析所生成的抽象语

法树的语义，怎么去说明程序的具体词法的语义

呢？不过，在解析遍之后基于CIL的几个加工步骤

是适合于形式化证明的。同理，即便不那么令人振

奋，汇编器和链接器的正确性证明也是可行的。

或许最令人头疼的是问题（1），如何才能确

保形式化语义符合语言标准和编程常规？由于这种

问题中的语义和完整编译器的关系并不大，所以由

专家做的人工审查，以及在语义的可执行形态上实

施的测试将能提供合理（而非形式化）的信心。另

外一种方式是证明与另外独立开发的形式语义之间

的联系，如作为程序的演绎证明工具的公理语义

（一个例子见文献[2]）。进一步说，本方法只是向

着一个更为宏伟和长远的目标的第一步，这个目标

就是采用形式化方法认证开发、验证和运行关键软

件相关的验证工具、代码生成器、编译器和运行时
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4月10日  上海
学术报告会：无线传感器网络（二）

4月17日  济南
论坛：高校实践教学探索

4月17日  武汉
学术报告会：对等计算

4月23日  北京
学术报告会：移动搜索技术与趋势




