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Abstract: Bytecode is a kind of interpretive execution instruction and a favorable intermediate presentation, which 
is widely used in network software and mass device. The work of certifying Bytecode can highly improve the 
reliability of relevant software and strongly support the construction of proof-preserved compiler, so it is of 
important theoretical value and practical value. Although some efforts have been made on building logic system 
for bytecode program, modular certification of bytecode still remains challenging because of the complexity of 
abstract control stack and the lack of control flow structure information. Moreover, most recent logic system’s 
expression ability is much limited. In this paper, we present a new logic framework which supports modular 
certification of bytecode programs and is more expressive, and FPCC technology is originally introduced into our 
framework for bytecode. We provide the formal definition of CBP(Certifying Bytecode Program) logic system for 
the running environment of Bytecode. Also, we have finished the proof of the soundness theorem and a group of 
instance programs. Our work is not only a good solution for certifying Bytecode which is run on stack-based 
virtual machine but also a significant improvement for the construction of proof-preserved compiler environment. 
In addition, our system is useful for deeper understanding and analysis of network application based on virtual 
machine. 
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摘  要: 字节码既是运行于虚拟机的解释指令，也是定义良好的中间表示，是当今网络软件和计算设备中广泛

使用的重要技术。字节码验证可以提高相关软件的可信程度，同时为构造证明保持编译器提供中间表示支持，具

有重要的实用价值和理论价值。虽然近年提出了一些用于字节码程序的逻辑系统，但由于字节码本身的特点，造

成抽象控制栈复杂、控制流结构信息不足，因而字节码程序的“模块化验证”依然是一个巨大的挑战，并没有得

到有效解决。本文将 FPCC 方法引入中间表示字节码，借鉴汇编程序的验证方法，设计出一种逻辑系统，给出字

节码程序运行环境 BCM（ByteCode Machine）的逻辑系统 CBP（Certifying Bytecode Program）定义，完成系统的

合理性证明和一组代表性实例程序的模块化证明，并实现机器自动检查。本文工作为字节码验证提供一种良好的

解决方案，同时也向着构造证明保持编译器环境迈出了坚实的一步，还可以为广泛使用的基于虚拟机复杂网络应

用程序的深刻理解和深入分析提供理论帮助。 
关键词: 程序模块化验证;字节码;类 Hoare 逻辑系统 
中图法分类号: TP301   文献标识码: A 

计算机软件逐步渗透到日常生产和生活中的各个环节，如何验证软件，保证程序正确、顺利执行，成为

大家普遍关注和深入研究的一个热点问题，尤其是在国防、航空航天、金融、工业控制等重要领域。2003 年

Tony Hoare的论文“验证式编译器：计算研究的伟大挑战”[1]，是近年来人们关注验证技术的一个缩影。2009
年ACM通讯关于编译器研究的讨论中认定，软件自动化验证将是未来几十年极为重要的挑战之一[2]。 

1   字节码验证的价值 

本文研究字节码（bytecode）模块化验证的逻辑系统。以JAVA字节码（Java bytecode）[3]和微软.NET CIL[4]

为代表的字节码是一种运行于虚拟机的中间语言，由虚拟机解释执行，同时也是定义良好的中间表示，是当

今网络软件和计算设备中广泛使用的重要技术。 
经典高级语言程序验证大都建立在抽象语言、代数演算或结构、状态机以及软件规范等较高抽象基础之

上。经过可信验证的程序，若要将其映射到汇编语言时仍然保持可信，必须保证翻译变换的可信性。构造已

验证编译器（Verified Compiler）保持高层到底层语义不变，或者构造证明保持编译器（Proof Preserving 
Compiler）将源代码及其证明转换为汇编代码及相应证明并进行自动检查[5]。这两种方法的实施都相当困难。 

PCC（Proof-Carrying Code）方法将程序验证的对象从高级语言转向低层语言，在编译的代码生成阶段进

行证明，在代码运行前使用可信验证器（Verifier）来检查目标代码和验证信息是否符合安全策略[6]。该方法

既减轻静态检查负担，又可在验证时充分利用源语言或中间语言代码中蕴含的丰富信息。但是由于验证式编

译器能力的限制，其安全策略的表达能力很弱，只能检查非常有限的程序特性。 
针对这一问题，Appel等人提出FPCC（Foundational Proof-Carrying Code)方法[7]，系统的安全策略和证明

均只基于特定逻辑系统，利用某种证明辅助工具完成某一特定语言的证明，并提供验证过程中的人工交互参

与机制。因此程序规范的描述能力大大提高，同时能实现证明的机器自动检查。 
基于FPCC思想，采用高阶逻辑同时描述汇编指令的操作语义和验证条件，Yu等人开发了一种基于逻辑

的验证方法，可针对汇编级代码的正确性进行半自动证明[8]。随后经过深入研究，逐步实现存储分配、函数

调用栈、代码指针、并发程序、自修改代码的验证[9][10]。之后我们与Feng等人的合作研究中提出了AIM系统，

首次实现了中断支持的并发程序验证[11]。我们独立提出一系列基于有色网的可验证低级并发编程模型[12]和多

核并发程序的验证逻辑系统 [13]，中科大独立提出的指针逻辑 [26]以及代码安全性证明构造 [27]等方法。这些工

作为汇编语言验证建立了坚实的理论基础，考虑到现实开发中很少直接编写汇编代码这一实际情况，在更高

的语言层次上开展验证研究是一个非常迫切的需求。 
从高级语言和汇编语言两个方面的发展趋势来看，都需要在中间表示层面进行深入细致的研究工作，而

字节码是最佳选择之一。字节码验证可以大大提高相关软件的可信程度，具有相当的实用价值。将验证语言

提高到字节码将带来验证效率方面的显著提升，同时可以为未来从高级语言到汇编语言的证明保持编译器构



 

  

造提供中间语言的支持，为可信软件构造提供有力的理论和工具支持。 
以往针对JAVA字节码验证的主要研究工作集中于JVM内部检查器，目标是类型正确性，从而保证存储安

全性 [14]。随着研究工作的深入，人们逐步认识到仅有类型安全性检查远远不够，还需要进一步研究其它更多

程序性质。近年人们提出大量用于字节码程序验证的逻辑系统，代表性研究工作包括：Quigley设计了一个用

于字节码程序的类Hoare逻辑系统，证明了含有循环的程序片段 [15]。Benton提出一种组合逻辑系统，用于一

种.NET CIL的命令式语言子集，并给出纯手工证明[18]。Bannwart和Muller提出一种支持对象、引用、方法和

继承等面向对象特征的逻辑系统，用来证明类JAVA 字节码 [17]。MRG 项目主要着眼于程序资源，提出一种

针对字节码的具有资源感知特征的操作语义，以及相应的逻辑系统 [16]。特别值得一提的是字节码建模语言

BML（Bytecode Modeling Language)的研究工作[19]，该语言作为一种可理解的字节码程序规范，应用开发人

员可用它在字节码层面书写程序标注，以规范字节码程序的行为功能，与之对应的JML语言提供JAVA源语言

层面的规范描述。该研究同时包含一个并不完整的JML到BML编译器，类似于PCC方法，其局限性在于证明

检查仍然需要借助一个复杂的验证器。 
现实中程序模块化验证是软件模块化开发所必需的方案。图 1、图 2 给出一个计算阶乘的被调函数 factor

及其调用函数 caller，这样的字节码程序涉及 while 循环控制结构、非局部变量访问和函数调用／返回等复杂

特征（这里先跳过大括号中的内容，我们将在后面深入讨论）。如何模块化验证这样的代码，关键难点在于其

不变量的形式化描述。但是，由于字节码程序抽象控制栈复杂、而控制流结构信息不足，“模块化验证”是一

个巨大的挑战，目前尚缺乏有效的解决方案。 
;int factor(){ r = 1; while(n != 0){ r = r*n; n = n-1; } } 
;method factor: factorial, while loop with specification 
-{(p0, g0)}  ;I1(Instruction Sequence 1 ), entry point  
0 pushc 1   ;push immediate data 1  | 8 pushc 1  ;push immediate data 1 
1 pop r   ;r = 1      | 9 binop  ;n-1 
2 goto 11   ;jump to the end of while loop | 10 pop n   ;save variable n 
-{(p3, g3)}  ;I2, loop start here   | -{(p11, g11)}  ;I3 
3 pushv r   ;push variable r    | 11 pushv n  ;push var n 
4 pushv n   ;push variable n    | 12 pushc 0  ;push imm 0 
5 binop*   ;r*n      | 13 binop#  ;n#0? 
6 pop r  ;save variable r    | 14 brture  3  ;conditional goto 
7 pushv n   ;push variable n    | 15 ret   ;function ret 

Fig. 1  Stack-based Bytecode Program, Callee factor 
图 1  基于栈的字节码程序及其源代码，被调函数 factor 

//function caller  | -{(p16, g16)} ;spec for caller 
void caller(){  | 16 pushc 3 ;push imm 3 
int n=3;   | 17 pop n  ;n = 3 
call factor;   | 18 call 0  ;call factor() 
}    | -{(p19, g19)}  ;spec for return poin 
     | 19 ret  ;caller return 

Fig. 2  Stack-based Bytecode Programm, Caller 
图 2  基于栈的字节码程序其源代码，调用函数 caller 

本文首次将FPCC思想应用到中间表示字节码，提出一种新的逻辑系统，大幅提升规范表达能力，使用证

明辅助工具Coq[20]给出系统的合理性证明和图 1、图 2 代码的证明，所有证明均可以自动检查[21]，很好地解

决字节码程序的模块化验证问题。 

2   逻辑系统 

本文使用一种字节码子集 BC/0(ByteCode Zero)，类似于 JAVA 字节码和.NET CIL。本节给出 BC/0 对应

虚拟机 BVM（Byetecode Virtual Machine）的定义，以及 BC/0 指令的操作语义，最后定义逻辑系统 CBP
（Certifying Bytecode Program）。 
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2.1   字节码虚拟机BVM定义 

图 3 给出本文字节码 BC/0 语言对应虚拟机 BVM 的定义，BVM 采用类似于 JAVA 虚拟机的双栈结构。

整个机器配置（Machine Configuration）称为“世界” (World) ，包含只读的代码堆(Code heap) 、可修改

的状态(State) S 、函数调用栈(Call Stack) 和程序计数器(Program Counter)pc。代码堆是代码标号(Labels)
到指令序列(Instruction Sequences) 的部分映射，状态 包含内存堆(Memory Heap) 和计算栈(Evaluation 
Stack) ，函数调用栈 存放函数调用的返回地址，程序计数器指向代码堆中的当前指令。 

W C
cK

I S H
K cK

( ) :: ( , , c, pc)

( ) :: {f } * ( ) :: { , }

( ) c :: nil | f :: c ( ) pc :: (

( ) :: {k w} * ( ) :: nil | w ::
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=
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ι

ι
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Fig. 3  Definition of a Bytecode Machine 
图 3  字节码机器的定义 

指令序列 定义为一系列由跳转和返回指令结尾的指令片段， 表示 中由 f 开始的一个指令序列，

表示状态 中的栈 。函数 length()来获取栈 , 的栈顶位置，函数 max()获取栈 , 的上限。 

I [f ]C C
.S K S K K cK K cK

c c= (f) and c=goto f', or ret b if =a
; = (f) and = [f+1] F( ) otherwise

( ) max( ) c ( c) max( c)

c f, c , c f :: c

(F{a b})( )[f] { { x
x

validK n length n validKc n length n

validRa ' '

xι ι

+ ≤ + ≤

∃ ∃ =

→C
I C I C

K K K K K

K K K K

C

K  

Fig. 4  Definition of Representation 
图 4  符号定义 

2.2   指令操作语义 

图 5 定义指令的操作语义，这里 是每一条指令 c 可以执行的最弱前条件，NextKc(c,pc, )

关系定义状态为 S 时 pc 所指指令执行后的函数调用栈变化，NextS(c,pc, )关系定义栈为 时 pc 所指指令

执行后的状态变化，NextPC(c, , )表示状态 、调用栈 时 c 指令执行导致的 pc 变化。程序执行通过

机器配置W的逐步转化来刻画，即W  → ′ 是通过 pc 所指指令的执行而实现。 

Enable(c) c  K S S
cK cK

S cK S cK
W

NextS(c,pc, ) cK S ′S  where S =( , ) H K
if c= if = Enable(c) c  K S then ′S = 
pushc w 0validK K  ( , w:: ) H K
pushv f 0validK K and (f)=w H ( , w:: ) H K
pop f K =w::   ′K ( {f→w}, ) H ′K
binop bop K =w1::w2:: ′K ,  w=bop(w1,w2) ( ,w:: ) H ′K
unop uop K =w1:: ,  w=uop(w′K 1) ( ,w:: ) H ′K
brtrue f K =w:: ,w=True or False ′K ( ,H ′K ) 
call f 1 cvalidKc K  ( , ) H K
ret cvalidRa K  ( , ) H K
…  ( , ) H K



 

NextKc(c,pc, )   S cK c 'K where =( , ) S H K
if c= if = Enable(c) c  K S then = c 'K
call f 1 cvalidKc K  (pc+1)::  cK
ret cvalidRa K  c 'K  
… … cK  

NextPC(c, , c ) pcS K  pc′  where S =( , ) H K
if c= if = Enable(c) c  K S then pc′= 
brtrue f K =w: ′K , w=True f 
 K =w: ′K , w=False pc+1 
call f 1 cvalidKc K  pc+1 
ret cvalidRa K   f 
goto f  f 
… … pc+1 

(c,pc,S) (c, , c)c (pc) Enable(c) c NextS(c, pc, c) ' NextK c c c ' NextPC pc pc '
(pc)

( , , c, pc) ( , ', c ', pc ')

=

→
S KC K S K S S K K

C S K C S K
 

Fig. 5  Operational Semantics of BVM 
图 5  BVM 机器操作语义 

2.3   程序规范 

本文直接使用 Coq 证明辅助工具的内嵌逻辑作为程序规范（Specification）书写语言，该逻辑是一种使用

归纳定义的高阶谓词逻辑。程序员在每个指令序列开始处插入断言（Assertion）s，断言是谓词二元组(p,g)，
插入断言之后的代码见图 1、图 2，其中的大括号给出程序断言。谓词 p 描述程序函数调用栈 和状态 的

性质，谓词 g 描述两个程序状态之间的关系，Coq 中 p、g 均定义为返回值为命题的函数，分别以 、 以

及两个 为参数。p 描述当前状态的前条件， g 描述程序当前点与函数返回点之间的状态变化（即程序行为）。

图 5 中 就是一个谓词 p，而 NextS(c,pc, )就是一个谓词 g，规范定义如图 6 所示。 

cK S
cK S

S
Enable(c) cK S cK

1 1 n n

( ) p ( ) g

( ) s :: (p, g) ( ) m

( ) :: {(f , s ), ..., (f , s )}

Pred CStack State Prop Guarantee State State Prop

Spec MPred Memory Prop

CdHpSpec

→ → ∈ → →∈

= →∈

Ψ =

 

Fig. 6  Specifications Constructs for CBP 
图 6  CBP 的规范构造符 

代码堆 对应的程序规范C Ψ是代码标号f到相应程序断言s的映射集合。需要注意的是一个代码标号可能

对应多个程序断言，其含义类似于一个函数可能有多个特定接口说明。我们使用谓词m来描述内存堆。如图

7 所示，在断言中使用分离逻辑[23]连接符来确保不同函数使用不同的内存空间。 

1 2 1 2

1 2 1 1 1 2
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Fig. 7  Definitions of “Separation Logic” Assertions 
图 7  分离逻辑断言定义 
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{(p,g)}pc : call f ;
(p g ) g (RET)

{(p,g)}pc : ret
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(GOTO)
{(p,g)}pc : goto f
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⇒
∈Ψ =

Ψ
⇒

Ψ
∈Ψ ⇒ ⇒

Ψ
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Fig. 8  CBP Inference Rules 
图 8  CBP 的推理规则 

2.4   逻辑系统CBP  

使用如下的判断来定义推理规则，其定义如图 8 所示。： 
Ψ   {s} W  (WLD，well-formed world) 
Ψ   : ′ (CDHP，well-formed code heap) C Ψ
Ψ   {s} I   (SEQ，well-formed instruction sequence) 
程序不变量。WLD 规则中描述一个程序满足良型性(Well-formedness)的所有前提： 

 根据 CDHP 规则，代码堆 是良型的(Well-formed)。 C
 当前模块对内规范Ψ是对外规范Ψ ′的子集，Ψ中包含 所使用到的位于其它代码块的被调用接口

规范， ′还包含本模块定义并将将被其他模块调用的接口说明。 
C

Ψ
 当前 pc 所对应的断言 s 在 中，因此当前指令序列 [pc]关于规范 s 是良型的。 Ψ C
 给定外部规范集Ψ ′,当前状态 应满足断言 s。 S

规则所用符号定义如图 9。谓词p gl描述p满足初始状态并经过状态转移gl之后的结果，它是状态转移gl

的最强后条件。两个连续状态转移g和g′的组合用g g′来表示，p g表示在g的基础已知p得到满足。 
程序模块。在 CDHP 规则中，每个模块是由至少一个指令序列组成的小代码堆，每个模块的规范不仅包

含当前模块内部代码块的规范，还包含了所有可能被该模块调用的其它代码块的规范，因此 CBP 逻辑支持各

个程序模块的独立验证。每个独立模块的良型性通过 CDHP 规则定义，多个互不重叠的良型模块通过 LINK
规则链接起来。WLD 规则保证所有良型模块能够链接成为一个全局良型代码堆。 

指令序列。类似传统Hoare逻辑 [22]，本逻辑采用前、后条件作为程序规范。SEQ规则是对每个以顺序指

令ι（不含条件跳转和函数调用指令）开始序列的判定形式。它描述在给定内部规范Ψ和一个前条件（p，g）
下执行以当前pc开始的指令序列是安全的。程序员需要找到一个中间断言（p′′,g′′）使得剩余指令序列得到满



 

足，该断言同时也作为当前指令的后条件。我们使用gl来描述执行指令ι所引起的状态转移，具体定义如图 9
和图 3 所示。对于顺序指令而言，NextS不依赖于当前pc值，因此用“_”表示任意pc。 

找到合适的中间断言（p′′, g′′）后，检查SEQ规则中的四个条件以确定该指令序列的良型性。第一个前提

表明剩余指令序列在该中间断言下是良型的；接下来p gl检查只要初始状态满足p，那么状态转移gl就可以

完成；第三个前提表示如果当前状态满足p，那么在状态转移gl后，新状态满足p′′。最后一个前提描述在当前

状态满足p的情况下，gl和g′′的组合能够满足g。 
函数调用和返回。指令序列前条件包含一个描述当前状态的谓词 p 和一个描述当前状态和函数返回状态

之间关系的谓词 g，g 通常覆盖多个指令序列。如果一个函数有多个返回点，g 将覆盖从当前点到任意返回点

的所有路径。图 10(b)给出了图 10(a)中源代码对应字节码程序中函数 foo 的断言(p,g)及其含义。 
图 10(c)表示函数foo在A点（pc=5）处调用函数bar（入口点为B），返回地址为pc+1。函数bar的断言为(pB,gB)。

A与D两点处的断言分别为(pA,gA)和(pD,gD)。gA覆盖的代码段为A-E，而gD覆盖D-E。 
为了确保程序行为的正确性，应满足如下条件： 
1) 函数 bar 的前条件应得到满足： 

   calp g p, . A B' '∀ ∃ ∧ →S S S S S S'

B'' ' ' ' '' ''∀ → →→S S S S S S S S S S S S

→

0

'

2) 当函数 bar 返回时，调用函数 foo 从 D 点处开始恢复执行。 

   cal retp g p, , , * . g * g *A D→

3) 如果函数 bar 和代码段 D-E 满足它们的断言，那么 A-E 的断言也将得到满足 
   cal retp g, , , , * . g * g * g gA DB'' ''' ' ' ' '' '' ''' '''∀ → → →→S S S S S S S S S S S S S S S S

定义特殊谓词 ，则上述 2）、3）分别简写为： calfun retg, , *, g * g *.g B'' ' ' ' ''λ ∃ ∃ ∧ ∧S S S S S S S S S S

funp p, . gA D'' '' ''∀ →→S S S S S S  
funp, . g g gA D'' '' '' ''' ''∀ → →→S S S S S S S S S  

上述条件都是CALL推理规则的前提。应注意的是这里不要求给出一个特定返回点，只要求在返回状态

′′点处，栈中包含一个在内部规范 中有定义的代码指针，这就意味着本逻辑能够用来于支持任意调用约

定规则的多返回点函数调用。RET规则较为直观，它要求在该点够顺利完成状态转移，这样能够满足g
S Ψ

ret的状

态转移也应满足调用函数的g，规则中不需要任何关于返回地址的信息，因此可以实现被调用函数的模块化验

证。可以看到gfun描述了函数调用点到函数返回点之间的状态转移，其定义完整刻画了调用指令、被调用函数

以及返回指令三者的行为，本文对函数调用返回的处理采用了和SCAP逻辑系统 [9]相似的思路，SCAP针对

MIPS机器，支持其调用约定，而我们的CBP用于字节码，具有单独的函数调用栈。虽然本文的CBP针对带有

抽象函数调用栈的栈式虚拟机，但是gfun的定义给出了一种通用的函数调用返回描述。 

0 0

brtrueT (brtrue,_)

pp g , c . p c , g p g λ , c . , c g

g g λ , . , g g p p , c . p c p c

g g , . g g p g λ , . c , p c g

g λ , . NextS (where .

' '

' '' ' ' ' ' '' ' '

' ' ' ' ' '

' ' '

⇒ ∀ → ∃ ∃ ∧

∃ ∧ ⇒ ∀ →

⇒ ∀ → ∃ ∧

S K K S S S S S K S K S S S

S S S S S S S S K K S K S

S S S S S S S S K K S S S

S S S S S

brtrueF (brtrue,_)

c (c,_)

::  True)

g λ , . NextS (where . :: False)

g λ , . NextS (for all other c)

w w

' ' ' w w

' '

′

′
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Fig. 9  Connectors for p and g, Local State Transitions 
图 9  p g 连接符和指令状态转换标记 
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栈不变量。为了保证函数调用栈的安全，递归定义“良型控制栈”为： 

' ' ' ' ' ' ' ' ' 'Ψ ∀ → ∧ Ψ = = ΨK S S S S S K S K K
 

当函数调用栈为空时处于最外层的函数没有返回代码指针，因此不存在函数返回点状态 。 
在一个

良型

 
Fig. 10  The Model for Function Call/Return in CBP 

图 10  CBP 函数调用/返回模型 

WFST(g, c, , ) .g where c nil,  ' 'Ψ ¬∃ =K S S S S K

WFST(g, c, , ) .g p WFST(g , c , , ),  where c f :: c , (p , g ) (f )

S ′
需要满足的栈不变量是，在每个带有程序断言(p,g)的程序点处，程序状态 S 必须满足 p，并且存

的控制栈。该不变量形式化定义如下： 

p, g{( )} Ψ  p c  WFST(g, c, , )∧ ΨS K S K S  
本定义中并并不需要考虑控制栈的实际深度，也并不需要描述栈的其它属性，这就使得本逻辑非常灵活

通用

件是否得到满足，因此BRTRUE规则中使用gbrtrueT

和gbr

性保证只要初始状态满足 WLD 规则中定义的程

序不

果

。需要证明在程序执行的每一步，该不变量都能得到满足。这个栈不变量形式化地阐明了为什么不需要

一个有效的代码指针就可以对返回指令进行“类型检查”。 
其它指令。 条件调整指令跳转成功与否依赖于其判定条

trueF来表示在不同的执行情况。无条件跳转指令可用安全执行的充分必要条件式当前断言能够蕴含目标

代码处的断言，它可以看作是条件跳转BRTRUE的特例。 
CBP 的完备性。基于前进性和保持性引理，CBP 的完备

变量，则整个程序将永远不会陷入滞留状态。程序运行过程中永远满足该不变量，该不变量还可以蕴含

部分正确等更多程序性质。逻辑同时保证程序满足 goto 或 call 指令跳转目标地址处的断言，也满足程序模块

边界处的断言。该完备性定理已经在辅助工具 Coq 中完成形式化证明，并实现机器自动检查。 
Lemma 2.1 (CBP Progress) 如果 {s}Ψ W , 那么将存在程序 'W ，使得 '→W W 。 
Lemma 2.2 (CBP Preservation) 如 }{sΨ ，那么存在 s′，使 W 。 

3   程序实例和实现

本文图 1、图 2(第 1 节)介绍的程序实例中，采用 while 循环和非本地变量实现阶乘函数及其调用函数。

本节

W ，并且 →W W 得 Ψ' {s }' '

 

给出这组程序的证明，用以展示本逻辑系统的模块化验证能力，同时介绍程序断言书写步骤。 

gB 

(pB ,gB) 
bar 

gD

ret 

call 

C 

B 

ret 

D 

A 

(pD ,gD) 

(pA ,gA) 

gA

foo 

g

g 'S S

p S

//source code ;bytecode for BVM 
//function bar -{(pB, gB)} ; bar 
void bar(){  0 pushc 1 ; push imm 1 
  int a=1;  1 pop a ; a = 1 
}   -{(pC, gC)} 
//function foo 2 ret  ; bar return  
void foo(){ -{(p, g)}  ; foo 
  int b=1;  3 pushc 1 ; push imm 1 
  bar();  4 pop b ; b=1 
  b=1;  -{(pA, gA)} 
}   5 cal 0 ; call bar 

-{(pD, gD)} 
6 pushc 2 ; push imm 2 
7 pop b ; b=2 

(p ,g) 

-{(pE, gE)} 
8 ret  ; foo return 



 

3.1   被调函数 

  

e ( 2 )  ( 0 c)  ( c)

0 3 11 3

0 0 3 3 11 3

p-pre

p-pr

p /\ ( _) * ( 0, ) p p-pre /\ ( (r) 1) ( ( ) 0) p p

g p ( (r) (n)!)      g p ( (r) (r)* (n)!) g g

/\ /\validK validKc validRa

r i n i n

' '

→ ∃ >= → >= ∧ >=

→ = → =

， ， ，

， ，

K K K

H H

 H H H H H 
 

Fig. 11  Specifications: While Loop Example 

获取指令序列。阶乘函数的源代码和带 第 1 节)。划分指令序列是验证工作的

第一

下来，程序员需要给出代码堆规范

图 11  While 循环示例断言 
有断言的字节码程序见图 1(

步，由图 3 定义可知，一个指令序列以无条件跳转指令或者函数返回指令结束。由此得到，while 循环实

现程序包含 3 个指令序列，标号 0-2 的指令构成第一个序列，第二个序列是标号为 3-15 的指令，指令 11-15
是第三个指令序列。 

编写程序规范。接 Ψ，从指令标号 f 到代码断言 s（即 (p,g)二元组）

的映 中

代码断言：每一个指令序列的开头，调用指令、跳转指令(包括goto
和br

射，我们将 CBP 断言内嵌在字节码代码中，即见图 1 阴影部分。本例的断言见图 11，为了简化表达，

这里省略了谓词的参数（机器状态 S ）。 
根据推理规则，需要给出以下位置的

ture)的目标位置，以及紧跟调用指令之后的调用返回行。函数的断言为(p0,g0)，p0要求有足够的运算栈和

函数控制栈空间、内存单元中所存放变量r和n值在有效范围内，谓词g0给出了整个函数的功能说明，即如果

p0得到满足，则内存中的非局部变量r和n在函数运行之后满足阶乘关系(H′(r) = H(n)!)。(p3,g3)是循环体的断言，

p3表明有足够的运算栈空间、变量r和n的值仍在有效范围内，g3表明内存中的变量值必须满足循环不变量。

wihle循环条件判断开始处断言(p11,g11)与(p3,g3)相同。 
验证并连接。为检查一个以指令ι开始序列的良型性，程序员需要寻找恰当的中间断言（即是当前指令ι

的后条件，又是后续指令序列的前条件），并选用相应推理规则完成指令ι的证明。之后，程序员使用 CDHP
规则建立各个独立指令序列的良型性证明，多个互不重叠的良型代码片段可以用 LINK 规则连接在一起，最

后应用 WLD 规则把所有代码片段连接并构成全局良型代码堆。 
模块化支持。本实例中，CBP 逻辑推理规则中所使用的代码规范都是当前模块的局部规范，如图 8 所示，

证明 ret 指令所使用的 RET 规则中没有使用任何关于返回地址的约束条件，也就是说验证被调函数的时候不

需要任何有关返回地址的信息，因此 CBP 支持模块化验证。 

3.2   调用函数 

16 19 0

16 16 19 19 0

p-pre' ( 2 )  ( 1 c)  ( c)

p p-pre' /\ ( _) * ( _) p p-pre' /\ ( 3!) * ( 0) p ?

g p (r) 3! g p (r) 3! g

/\ /\validK validKc validRa

r n r n

' '

→ → → →

→ = → =

， ，

， ， 

K K K

H H
 

?

Fig. 12  Specifications: Caller of the Recursive Factorial 

调用函数对应的源代码、带程序规范 该函数的功能是初始化变量n为 3，
调用

图 12  递归阶乘的调用者的断言 
的字节码在图 2(第 1 节)中给出，

函数factor计算n的阶乘。函数入口点的断言为(p16,g16)，其中前条件p16简单规定运行本函数需要足够的运

算栈和函数调用栈空间、预留用以存放变量n和r的内存单元， 而谓词g16规定该函数的功能：内存中计算结

果r的值为 3 的阶乘。函数返回点断言为(p19,g19)，p19 表明栈空间和变量n和r的内存单元依然有效，g19和g16

相同。根据指令CAL的推理规则，可以看出证明调用者的过程中必须使用到被调函数的程序断言，这里我们

使用图 11 中被调函数断言(p0,g0)。实际上，函数入口点的断言定义了该函数的接口，只要几个被调函数都实

现了相同的接口，调用函数可以使用其中任意一个函数。 
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3.3   证明实现 

本文采用 Coq 证明辅助工具来实现逻辑系统和上述实例程序的证明，所有定义和证明都可机器自动检查。

实现给出 BVM 及其操作语义和 CBP 逻辑系统的形式化表示，BVM 语法采用 Coq 的归纳定义给出，其操作

语义和所有的 CBP 推理规则都定义为归纳关系，逻辑系统的合理性证明则根据语法方式进行形式化和证明，

同时还给出程序实例的形式化描述和证明。本逻辑系统采用 Coq 系统内部使用的高级逻辑 CiC，这样的方案

大大降低了工作量。 
本文给出的例子直接采用字节码开发，事实上本文逻辑系统同样可用于人工优化过的字节码程序，以及

优化编译工具自动生成代码的证明。 
Table 1  Coq proof code statistic 

表 1  Coq 证明代码统计 
Lines of proof code Number Type 

Value % 
1 Basic coq tactic library 2354 28.4% 
2 Bytecode Virtual Machine definition 3285 39.7% 
3 CBP logic inference rule and soundness 1166 14.1% 
4 Proof code of factorial example 1472 17.8% 
5 Total 8277 100% 

CBP 逻辑系统的实现包括约 8300 行的 Coq 代码，花费数个人月。其中接近 1/3 分的工作在于一些基本

工具实现，包括关于映射与分离逻辑的引理和策略。这些通用工具独立于本逻辑系统以及验证实例，在将来

的工作中可以重用，实际上这部分代码大多重用自以往的项目中。其中 3200 多行定义 BVM、及其操作语义

和相关引理，约 1100 行为 CBP 推理规则定义及其完备性证明。 
实践表明，编写程序规范依赖于程序员，其难度取决与所感兴趣的程序性质以及算法本身的复杂性。只

要给出程序规范，字节码证明相对简单。本文图 1、图 2 对应 19 行bytecode程序实例的证明约 1500，其中coq
编码的程序代码为 34 行，程序断言 46 行，证明约 1300 行。对比字节码验证和以往汇编代码验证，我们发现，

字节码程序本身代码与证明之间的比率与汇编码及其证明之间的比率基本相当。然而，字节码相比于汇编代

码具有更紧凑的形式，大多数JAVA字节码到汇编指令编译器的翻译比例约 5-10[24]。可以大致估算，采用本

文的逻辑系统对字节码程序进行验证，而不需要直接证明相应的汇编代码，工作量大约降低 5-10 倍。 

3.4   未来扩展研究 

本逻辑针对的是控制栈和非结构化控制流，因此所定义的字节码子集目前只包含其中的关键指令，后续

将扩展支持更多的语言特征。系统首先要扩展的是对象、引用、方法和继承等面向对象特征，以便更好地体

现当今字节码程序的发展趋势和使用情况。另外，提供例外处理支持是另一个直接的扩展工作，采用类似于

函数调用/返回的思路，加入例外支持应该比较容易。并发程序验证支持是又一个值得深入探讨的热点问题，

随着多核处理器的发展而更加突出，即便是广泛使用的并发程序库，比如JDK 同步类等，也存在一系列缺陷
[25]。相比而言，并发支持的机器定义比较容易，而针对并发字节码程序的验证逻辑，就不那么轻而易举了。

此外，证明过程中引入更多的自动技术，以提高验证效率，也是一个需要深入研究的方向。 

4   结束语 

相关工作。底层语言栈式控制结构的模块化验证是一个相当困难的问题。Feng等人的SCAP系统 [9]提出

(p,g)断言和基于调用层数的良型栈（WFST）递规定义，首次在汇编语言层面很好地解决了这个难题，本文

则给出了字节码层面的解答。用于字节码程序验证的逻辑系统的代表性研究工作中，Quigley设计了一个用于

字节码程序的类Hoare逻辑系统证明了含有循环的程序片段 [15]，较好地解决了循环结构重建问题，却无法解

决模块化验证问题；Benton的组合一阶逻辑系统针对类.NET CIL命令式语言的虚拟机，该虚拟机采用单独的

函数调用栈来支持程序的模块化证明，文中只给出几个代码片段的纯手工证明 [18]。SCAP论文针对真实的

MIPS机器，而本文所定义的虚拟机BVM具有更高的抽象层次，采用计算栈和函数调用栈分离的双栈结构，

其结构类似Benton文中的虚拟机。在借鉴SCAP采用高阶逻辑描述程序断言(p,g)和递规定义良型栈思路的基础



 

  

)

上，本文重新定义了针对BVM的前条件p，进一步给出全新的基于抽象函数调用栈的良型栈递规定义，此外，

本文深入讨论函数调用关系的描述，给出一种子程序断言的定义方式 ，该定义将具体调

用约定隐藏在 和 中，得到更为通用的函数调用关系描述方案。因此，和SCAP相比，CBP是针对更高抽

象机器模型的通用、简洁的逻辑系统；和Benton的系统相比，CBP具有更强的描述能力，并实现证明的机器

自动检查。由于这些特性，CBP系统将非常适合用于构建一个字节码到汇编语言的证明保持编译器。 

fun call ret
g ((g g ) g'=

call
g

ret
g

结论。本文提出一种逻辑系统，用于运行于栈式虚拟机的字节码程序验证，该字节码的操作语义定义类

似于 JAVA 字节码和.NET CIL，软件模块中可以包含复杂栈式控制结构和非结构化控制流，本逻辑系统很好

地解决了字节码软件的模块化验证问题。利用辅助工具 Coq，证明了包括逻辑系统合理性和几个实例程序，

所有证明均可机器自动检查。 
本文工作为栈式虚拟机上运行的字节码验证提供一个良好的基础，同时也向着构造证明保持编译器迈出

了坚实的一步，还能够为广泛使用的一类复杂网络应用程序的深刻理解和深入分析提供理论帮助。 
致谢   在此 ,我们向对本文的工作给予建议的同行 ,特别是 Yale 大学计算机系 Zhong Shao 教授、

TTI-Chicago 计算机系 Xinyu Feng 博士、Lehigh 大学计算机的 Gang Tan 博士等人表示感谢。 
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